
 
 

 

 

 

 

 

 

 

 

 

 



 



1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Найменування 

показників 

Галузь знань, 

спеціальність, освітня 

програма, освітній 

ступінь 

Характеристика навчальної 

дисципліни 

Нормативна  

Денна форма навчання 

Шифр і назва галузі 

знань: 

1701 Інформаційна 

безпека 

 

Напрям підготовки:  
6.170103 Управління 

інформаційною безпекою 

Кількість 

годин/кредитів 

150/5 

 

Рік навчання: третій 

Семестр: шостий 

Лекціїї: 36 год. 

Практичні (семінари):  36 год. 

ІНДЗ: є 
Освітній ступінь 

бакалавр 

Самостійна робота: 68 год. 

Консультації: 10 год. 

Форма контролю: залік  

 

2. АНОТАЦІЯ КУРСУ 

 

Дана навчальна дисципліна є теоретичною основою сукупності знань та вмінь, що 

формують профіль фахівця в області інформаційної та кібербезпеки. На базі здобутих 

знань та умінь фахівець зможе вирішувати професійні задачі, що базуються на сучасних 

технологіях та методах захисту інформації у сучасних корпоративних систем та мереж. 

Мета навчальної дисципліни: розкриття сучасних методів захисту інформації в 

комп’ютерних системах та мережах і ознайомлення з особливостями їх апаратної та 

програмної реалізацій. 

 

 

3. КОМПЕТЕНЦІЇ 

 

До кінця навчання студенти будуть компетентними у таких питаннях: 

– вмітимуть виконати аналіз безпеки комп'ютерної системи або мережі та усунути 

можливі шляхи несанкціонованого доступу;  

- вмітимуть перевірити надійність захисту інформації та стійкості його щодо хакерських 

атак шляхом моделювання загроз; 

- знатимуть, як здійснити організаційні та програмні заходи щодо підвищення рівня 

безпеки зберігання інформації;  

- знатимуть, як підібрати комплекс необхідних апаратно-програмних засобів для захисту 

комп’ютерної системи та мережі. 

- навчаться виконувати адміністрування прав доступу до комп´ютерної системи та мережі 

з метою перешкоди призначення невиправданих привілеїв;  

- володітимуть навичками, як підібрати тип та структуру локальної комп’ютерної мережі;  

 

 



4. ІНФОРМАЦІЙНИЙ ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Змістовий модуль 1. 
 

 

БЕЗПЕКА ІНФОРМАЦІЙНИХ РЕСУРСІВ 
 

Тема 1. Поняття корпоративної мережі. Основні визначення. 

Інформаційна безпека. Об’єктами інформаційної безпеки. Суб’єкти інформаційної 

безпеки. Інформаційне забезпечення інформаційної безпеки. Інформаційна кооперація. 

Інформаційна зброя корпоративних мереж та систем. Комп’ютерні віруси. Теорія 

інформаційної. Теорія захисту інформації. 

Тема 2. Загрози інформаційній безпеці. 

Основні загрози інформаційній безпеці. Організаційно-технічні фактори загроз 

інформаційній безпеці. Загрози у корпоративних системах та мережах передачі даних. 

Канал витоку інформації. 

Тема 3. Моделі порушень інформаційних ресурсів. 
Кваліфікація порушника. Рівень знань порушника. Ступінь ризику. Цілі і мета 

порушника. 

Тема 4. Методи і засоби організації інформаційної безпеки. 

Забезпечення інформаційної безпеки. Специфічні принципи забезпечення 

інформаційної безпеки. Інформованість об’єктів безпеки. Служб інформаційної безпеки. 

Тема 5. Інформаційна система як об’єкт захисту. 
Інформаційний захист. Радіоелектронний захист. Конфіденційність інформації 

(даних) в інформаційній системі. Цілісність даних. Семантична цілісність даних. Цілісність 

інформації. Цілісність бази даних. Цілісність системи. Захищена інформаційна система. 

Напрями забезпечення безпеки інформації. Активне перехоплення. Пасивне перехоплення. 

Пряме перехоплення. Непряме перехоплення.  

Тема 6. Рівні захисту інформаційних систем.  

Основні принципи захисту інформації. 

Локальний рівень. Мережевий рівень. Рівень користувача. Рівні доступу до 

інформації. Принцип виправданості доступу. Принцип достатньої глибини контролю 

доступу. Принцип розмежування інформаційних потоків. Принцип персональної 

відповідальності. Принцип цілісності засобів захисту. Розмежування і контроль доступу до 

інформації. 

Тема 7. Інформаційна безпека захищених корпоративних мереж зв’язку. 

Нормативні документи системи ТЗІ. Стан нормативної бази системи ТЗІ. Модель 

програмно-керованої АТС відповідно до нормативних документів системи ТЗІ в Україні. 

Модель цифрової АТС як програмно-апаратного комплексу. Апаратна структура ЦАТС.  

 

 

Змістовий модуль 2. 

МЕТОДИ ТА СПОСОБИ ЗАХИСТУ ІНФОРМАЦІЇ В 

КОРПОРАТИВНИХ МЕРЕЖАХ. 
 

 

Тема 8. Аналіз моделей захисту інформації в інформаційних мережах держави. 
Моделі захисту інформації, інформаційні мережі держави, загроза, несанкціонований 

доступ, багаторівневий захист, інформаційна система, джерело загроз. 

Тема 9. Методи моделювання систем захисту інформації для корпоративних 

мереж зв'язку 

Математичні методи моделювання складних систем. Математичний апарат теорії 

мереж Петрі. Процес імітаційного моделювання систем захисту інформації в 

корпоративних мережах зв'язку. 

Тема 10. Способи захисту каналів корпоративних мереж на базі VPN-рішень. 



VPN. Функції й компоненти мережі VPN. Виявлення структури і основних властивостей 

незахищеної мережі. Методи реалізації VPN мереж.  

Тема 11. Особливості передачі інформації в бездротових мережах. Завадостійкі 

способи кодування в каналах бездротовогозв’язку. 
WI-FI. Кодування джерела інформації. Модулятор. Демодулятор. Декодер каналу 

зв’язку. Технології виявлення помилок. Методи корекції помилок. Станція інформаційної 

мережі бездротового зв’язку. Комутатори бездротової мережі.  

Тема 12. Організація мереж бездротового зв’язку.  
Циклічній надлишковий контроль. Аd-Нос-режим. Режим Infrastructure Mode. 

Інтеграція бездротового сегмента. Бездротовий доступ до дротової мережі. Режими WDS і 

WDS WITH AP. Багатоканальний розподіл ресурсу зв’язку. Множинний доступ з кодовим 

розділенням.  

 
Тема 13. Організація криптографічного захисту інформації. 

Основи криптографічного захисту. Поняття криптографії. Криптографічні методи. 

Алгоритми організації цифрового підпису. Шифр Ель-Гамаля. Шифр Ривеста-Шамира-

Адлемана (RSA). Засоби криптографічного захисту інформаційно-комунікаційних систем. 

Модуль генератора випадкових чисел. 

Тема 14. Основи захисту від руйнівних програмних впливів. 
Захист програмного забезпечення. Класифікація комп’ютерних вірусів. Методи та 

засоби захисту програмного забезпечення. Методи боротьби з вірусами. Системний підхід 

до захисту ПЗ. 

СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Денна форма навчання 

 

№ 

п/п 

Назва теми Кількість годин, відведених на: аудиторні та 

позааудиторні заняття (денна форма) 

Лекції Практичні Сам. 
роб. 

Консультації Усього 

Змістовий модуль 1.  БЕЗПЕКА ІНФОРМАЦІЙНИХ РЕСУРСІВ 
   1 Поняття корпоративної 

мережі. Основні визначення. 
2 2 4  8 

2 Загрози інформаційній 

безпеці. 
2 2 4  8 

3 Моделі порушень 

інформаційних ресурсів. 
2 2 4  8 

4 Методи і засоби організації 

інформаційної безпеки. 
2 4 6 1 13 

5 Інформаційна система як 

об’єкт захисту 
4 2 4  10 

6 Рівні захисту інформаційних 

систем. Основні принципи 

захисту інформації. 

2 4 8 1 15 

7 Інформаційна безпека 

захищених корпоративних 

мереж зв’язку. 

2 2 10 1 15 

Разом за змістовим модулем 1 16 18 40 3 77 

 

Змістовий модуль 2. МЕТОДИ ТА СПОСОБИ ЗАХИСТУ ІНФОРМАЦІЇ В 

КОРПОРАТИВНИХ МЕРЕЖАХ. 
8 Аналіз моделей захисту 

інформації в інформаційних 
2 2 4 1 11 



мережах держави. 

9 Методи моделювання систем 

захисту інформації для 

корпоративних мереж 

зв'язку. 

2 4 4 1 11 

10 Способи захисту каналів 

корпоративних мереж на базі 

VPN-рішень. 

2 2 4 1 9 

11 Особливості передачі 

інформації в бездротових 

мережах. Завадостійкі 

способи кодування в каналах 

бездротовогозв’язку. 

4 2 4 1 11 

12 Організація мереж 

бездротового зв’язку. 
4 2 4 1 11 

13 Організація 

криптографічного захисту 

інформації. 

4 4 4 1 13 

14 Основи захисту від 

руйнівних програмних 

впливів. 

2 2 4 1 9 

Разом за змістовим модулем 2 20 18 28 7 73 

Усього годин: 36 36 68 10 150 

 

5. ЗАВДАННЯ ДЛЯ САМОСТІЙНОГО ОПРАЦЮВАННЯ 

 

№ 

з/п 

Тема 

1. Модель взаємодії відкритих системи OSI 

2. Організація інформаційних систем передачі даних 

3. Ієрархічна технологія серверної взаємодії 

4. Розподілена обробка інформації на основі мігруючих 

програм 

5. Сучасні системи серверної взаємодії. 

 

6. РОЗПОДІЛ БАЛІВ ТА КРИТЕРІЇ ОЦІНЮВАННЯ 

 

Підсумкова оцінка за 100-бальною шкалою складається із сумарної кількості балів за: 

- поточне оцінювання з відповідних тем (максимум 40 балів); 

- модульні контрольні роботи (максимум 60 балів). 

 

 

Поточний контроль 

(мах - 40 балів) 

Модульний контроль 

(мах - 60 балів) 

Загальна 

кількість 

балів Модуль 1 Модуль 2 

Змістовий модуль 1 Змістовий модуль 2 МКР 1 МКР 2  

12 28 
30 30 100 

 

Оцінювання навчальної роботи студента поточний контроль 

Модуль № 1 Модуль № 2 



Вид 

навчальної роботи 

Мах 

кількість 

балів 

Вид 

навчальної роботи 

Мах 

кількіс

ть 

балів 

Виконання та захист 

практичної роботи № 1  

2 Виконання та захист 

практичної роботи № 7 

2 

Виконання та захист 

практичної роботи № 2 

2 Виконання та захист 

практичної роботи № 8 

2 

Виконання та захист 

практичної роботи № 3 

2 Виконання та захист 

практичної роботи № 9 

2 

Виконання та захист 

практичної роботи № 4 

2 Виконання та захист 

практичної роботи № 10 

2 

Виконання та захист 

практичної роботи №5 

2 Виконання та захист 

практичної роботи № 11 

2 

Виконання та захист 

практичної роботи № 6 

2 Виконання та захист 

практичної роботи № 12 

4 

 Виконання та захист 

практичної роботи № 13 

2 

Виконання та захист 

практичної роботи № 14 

4 

Виконання та захист 

практичної роботи № 15 

4 

Виконання та захист 

практичної роботи № 16 

4 

Усього за модулем № 1 12 Усього за модулем № 2 28 

 

 

Шкала оцінювання 

  

Оцінка в балах  

за всі види навчальної 

діяльності 

Оцінка  

для екзамену для заліку 

90 – 100 Відмінно 

Зараховано 
82 – 89 Дуже добре 

75 - 81 Добре 

67 -74 Задовільно 



60 - 66 Достатньо 

1 – 59 Незадовільно 

Незараховано (з 

можливістю повторного 

складання) 
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9 . ПЕРЕЛІК ПИТАНЬ ДО ЗАЛІКУ 

1. Дайте визначення інформаційній безпеці. 

2. Назвіть об’єкти інформаційної безпеки. 

3. Визначте інтереси держави в інформаційній сфері. 

4. Перерахуйте основні загрози інформаційним ресурсам КМ. 

5. Назвіть основні локальні фактори загроз інформаційній безпеці. 

6. Які існують канали витоку інформації? 

7. Основні характеристики побудови моделі порушника. 

8. Основні положення методів і засобів забезпечення інформаційної безпеки. 

9. Дайте визначення, що таке комп’ютерні віруси. 

10. Розкрийте поняття «цілісність». 

11. Розкрийте поняття «доступність». 

12. Розкрийте поняття конфіденційності інформації. 

13. Назвіть основні напрями забезпечення безпеки інформації. 

14. Як класифікуються атаки за автоматизацією системи? 

15. Як класифікуються атаки за ініціалізаційною умовою? 

16. Як реалізується атаки зі зворотним зв’язком? 

17. Чи можливо реалізувати мономономні атаки з кількох джерел? 

18. На чому ґрунтується пігібекінгові атаки? 

19. Що можна віднести до неспецифічних категорій НСД? 

20. Як класифікуються атаки за засобами захисту від НСД? 

21. Що відноситься до засобів несанкціонованого доступу? 

22. Розкрийте поняття «інформаційна боротьба». 

23. Назвіть основні характеристики інформаційної системи. 

24. Розкрийте зміст моделі системи захисту інформації. 

25. Якими показниками може бути оцінено якість розподілу доступу? 

26. Назвіть основні принципи та рівні захисту інформаційних систем. 



27. Які існують основні принципи захисту інформації? 

28. Назвіть основні переваги застосування бездротових локальних мереж та їх 

особливість. 

29. Наведіть теоретичні основи передачі даних в бездротових мережах. 

30. Що називають локальною безпровідною мережею з (Аd-Нос) режимом? 

31. Яку функцію виконують бездротові інтерфейсні адаптери? 

32. Назвіть види модуляції в системах бездротового зв’язку. 

33. Яка різниця між фазовою і частотною модуляцією, принципи використання у 

БСМ? 

34. Охарактеризуйте технологію розширення спектру бездротових мереж. 

35. Назвіть основні характеристики системи зв’язку множинногодоступу та її 

архітектури. 

36. Що таке супутникова комутація? Які існують її методи? 

37. Розкрийте поняття «матриця інформаційного обміну». 

38. Охарактеризуйте систему множинного доступу. 

39. Опишіть схему роботи SCPC-системи. 

40.  Розкрийте суть поняття системи повного доступу (TES-система). 

41. Назвіть моделі і системи шифрування. 

42. Що таке «ключ»? 

43. Чим відрізняється «криптографія» від «криптоаналізу»? 

44. Що таке «криптографічна система шифрування»? 

45. Який процес, обернений до шифрування? 

46. Які існують вимоги до сучасних криптографічних систем захисту інформації? 

47. Як класифікуються криптографічні методи? 

48. Що називається «функцією-пасткою»? 

49. Алгоритм шифрування Ель-Гамаля. 

50. Дайте визначення «цифровому підпису». 

51. Назвіть стандарт цифрового підпису (алгоритм DSS). 

52. Поясніть, як відбувається в межах криптографії захист прав на цифрову 

інтелектуальну власність. 

53. Як класифікуються спектральні методи цифрової криптографії? 

54. Що називається «хеш-функцією»? 

55. Які повноваження має центр сертифікації? 

56. Які існують основні види атак на криптографічну систему? 

57. Які існують основні типи криптоаналітичного розкриття інформації? 

58. Мета та задачі захисту ПЗ. 

59. Загрози інформаційним ресурсам та ПЗ. Класифікація. 

60. Наведіть класифікацію комп’ютерних вірусів. 

61. Назвіть ознаки класифікації комп’ютерних вірусів. 

62. Поясніть принцип дії стелс-вірусів і поліморфних вірусів. 

63. Приведіть структуру файлового вірусу і поясніть алгоритм його роботи. 

64. У чому полягають особливості алгоритмів функціонування макровірусів і 

завантажувальних вірусів? 

65. Дайте характеристику методів виявлення вірусів. 

66. Назвіть методи видалення наслідків зараження вірусами. 

67. Перерахуйте профілактичні заходи запобігання зараженню вірусами ІКСМ. 

68. Порядок дій користувача при виявленні зараження ЕОМ вірусами. 

69. Дайте коротку характеристику основних засобів захисту програмного 

забезпечення. 

70. Методи та засоби захисту програмного забезпечення. 

71. Класифікація методів захисту програмного забезпечення. 

72. Класифікація засобів захисту програмного забезпечення. 

73. Приведіть приклади програмних кодів вірусів. 

74. Наведіть приклади програмних кодів виявлення вірусів. 

75. Що таке «системний підхід до захисту ПЗ»? 

76. Багаторівневі системи захисту інформаційних ресурсів та ПЗ. 


